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1 — Définitions

Signification des protocoles utilisés :

- => User Datagram Protocol
- => Network Time Protocol

2 — Contexte et solution apportée

f::) Server time is out of sync

Detected a time difference of 1m 23.129s between your browser and the server. You may see unexpected time-shifted query results due
to the time drift.

Le serveur a une dérive de temps trop importante ce qui veut dire qu’il doit étre
synchronisé via un service interne.

Ce type de service doit avoir une horloge systeme stable, car il surveille les machines du parc
informatique.

La solution est de mettre en place le client Chrony sur le serveur afin gqu’il se
synchronise avec un des contréleurs de domaine utilisant le protocole

3 — Configuration du service Chrony

root@C-PROMETHEUS : /var/1lib/prometheus/wal# apt install chrony

/etc/chrony/chrony.conf

GNU nano 7.2

onfdir /etc/chrony/conf.d

.iburst
iburst
iburst

Le service est lié au protocole qui travaille sur le port 123 travaillant en
Il fonctionne en mode client ou en mode serveur selon les besoins.

Ce client est lié aux trois controleurs de domaine afin d’assurer une continuité de service concernant
la synchronisation temporelle du serveur
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root@C-PROMETHEUS : ~# systemctl restart chronyd

root@C-PROMETHEUS : ~# chrcnyc sources
MS Name/IP address Stratum Poll Reach LastRx Last sample

-879us[ -616ms] +/-
+592us[ —-615ms] +/-
. 5 +151us[ -615ms] +/-
root@C-PROMETHEUS : ~# chronyc tracking
Reference ID : AC13F609 ¥1 &
Stratum : 5
Ref time (UTC) : Mon May 64 12:81:08 2026
System time : 0.000000516 seconds slow of NTP time
Last offset : —0.00010U823 seconds
: 0.00010U823 seconds
! 0.000 ppm slow
: —17.566 ppm
: 1006000.000 ppm
: 0.023898233 seconds
Root dispersion : 28.178119659 seconds
Update interval : 2.0 seconds
Leap status : Normal

root@C—PROMETHEUS : ~# timedatectl
Local time: lun. 2026-05-84 14:84:14 CEST
Universal time: lun. 2026-05-84 12:04:14 UTC
RTC time: lun. 2826-85-84 12:84:13
Time zone: Europe/Paris (CEST, +08200)
System clock synchronized: yes
NTP service: active
RTC in local TZ: no

On redémarre pour prendre en compte les modifications effectuées sur sa configuration.

On voit que la communication entre le serveur et les controleurs de domaine, est
fonctionnelle ce qui veut dire que I’horloge systéme est bien synchronisée.

Pour conclure, le systeme de synchronisation temporelle est opérationnel.
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4 — Supervision

Pour garantir la synchronisation temporelle du serveur , hous mettons en place une
supervision basée sur un script Bash, intégrée au sein de la solution

GNU nano 7.2 verification_sync_temp.sh

DATE_PROMETHEUS_SERVER=% (date '+%Y-%m-%d %H:%M:%S"
DATE_REMOTE_SERVER=5(curl http:// .
ADAPTED_DATE_REMOTE_SERVER="${DATE_REMOTE_SERVER//\//-}"

TIME_SECONDS_PROMETHEUS_SERVER=S (date "$DATE_PROMETHEUS_SERVER" +%s
TIME_SECONDS_REMOTE_SERVER-=%(date "$ADAPTED_DATE_REMOTE_SERVER" +%s
TIME_SECONDS_PROMETHEUS_SERVER — TIME_SECONDS_REMOTE_SERVER

zabbix 696 5 mai 12:11 verification_sync_temp.sh

Tout d’abord, ce script permet de calculer la dérive de temps du serveur etil est
affecté a I'utilisateur « zabbix » afin de pouvoir lutiliser dans

serParameter=time.drift, /usr/local/bin/verification_sync_temp.sh

Ensuite, il faut adapter la configuration du client (/etc/zabbix/zabbix_agent2.conf) du
serveur en mettant en place une commande shell liée a une clé personnalisée
(time.drift).
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Elément
Elément Tags 1 Prétratement
*Nom | Vérification Synchronisation NTP
Type Agent Zabbix v
“Clé | time.drift Sélectionner

Type dinformation
* Interface hite
Unités

* Intervalle d'actualisation

Numérigue (non signé) v

s

1s

Intervalle personnalisé  Type tervalle Période

Planication

Ajouter

31d

Veérification Synchrenisation NTP Déclencheurs 2 time.drift 365d Agent Zabbix Active

| component system

Puis, il faut configurer un élément utilisant la clé configurée précédemment.

Cette mise en place va permettre de mettre en relation I'agent et le serveur ce qui

va entrainer I'exécution du programme de vérification concernant la synchronisation temporelle.

Il est nécessaire d’exécuter ce script toutes les secondes, car la synchronisation temporelle est
primordiale pour le bon fonctionnement du serveur

oK Dérive temporelle Prometheus - ER last( me.drift)>2
ROR
Avertissement  OK. Dérive temporelle Prometheus - WA last{ me.drift)>=1 and last( y<=2

RN

Pour le premier déclencheur, il est en sévérité « Avertissement » puisqu’il ne doit pas avoir une dérive
temporelle supérieure a 2 secondes.

Pour le deuxiéme déclencheur, il est en sévérité « Désastre » puisqu’il ne doit pas avoir une dérive
temporelle supérieure a 2 secondes.

Si le service a un temps de décalage trop important, il risque de mal fonctionner et de devenir
indisponible.

root@C-PROMETHEUS: fusr/local/bin# systemctl stop chrony && timedatectl set-time "2026-05-05 14:U5:20"
root@C-PROMETHEUS: /usr/local/bin# timedatectl
Local time: mar. 2026-05-85 14:U45:25 CEST
Universal time: mar. 2026-85-85 12:45:25 UTC
RTC time: mar. 2026-85-85 12:U5:26
Time zone: Europe/Paris (CEST, +8200)
System clock synchronized: no
NTP service: inactive
RTC in local TZ:

ot@C-PROMETHEU .Jverificati

_sync_temp.sh

1ast{/C-PROMETHEUS/lime drifiy-2

PROBLEME Dérive temporelle Prometheus - ER
ROR
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Pour la phase de tests, il faut désactiver la synchronisation temporelle via le service et
mettre en place une horloge systéme décalée.

Apres exécution du script en local, il y a une dérive de temps de 6 secondes sur le serveur

On remarque que le deuxieme déclencheur s’active ce qui est parfaitement cohérent avec le test
effectué.

root@C-PROMETHEUS : fusr/local/bin# timedatectl set—time "2026-85-85 14:U48:28"

root@C-PROMETHEUS: /usr/local/bin# ./verification_sync_temp.sh
p.

Tempsv  Sévérite Hote Probleme

1432:46 ¢ Désastre 14:48:18 RESOLU Dértve temporelle Prometheus - ERROR 15m 325 Actualiser

Tempsv  Sévérité Hate Probleme

14:48:18 + | Avertissement PROBLEME Dérive temporelle Prometheus - WARN 3m 455 Actualiser

Aprés exécution du script en local, il y a une dérive de temps de 2 secondes sur le serveur

On constate que le premier déclencheur se lance et le deuxiéme déclencheur se désactive ce qui est
en accord avec le test réalisé.

:~# systemctl restart chrony
root@C-PROMETHEUS: ~# chronyc sources
MS Name/IP address Stratum Poll Reach LastRx Last sample
7 +115Tus[+1162us] +/-
-986us[ -981lus] +/-
-893us[ -888us] +/-
root@C-PROMETHEUS: ~# chronyc tracking
Reference ID : AC13F609
Stratum : 5

Ref time (UTC)
System time
Last offset
RMS offset
Frequency

Residual freq
Skew

Root delay
Root dispersion :
Update interval :

Leap status

: Tue May B5 12:54:47 2026

: 0.0P0POUT39 seconds fast of NTP time
: +0.P000BUBBP seconds

: 0.000P0UBBE seconds

: 12.878 ppm slow

: +1.706 ppm

: 8.287 ppm

: B.82U556037 seconds

0.8425337U0 seconds
2.0 seconds

: Normal

root@C-PROMETHEUS: ~# timedatectl
Local time: mar. 2026-05-85 1u4:55:25 CEST
Universal time: mar. 2026-85-85 12:55:25 UTC
RTC time: mar. 2026-05-85 12:55:25
Time zone: Europe/Paris (CEST, +0200)
System clock synchronized: yes
NTP service: active
RTC in local TZ: no

Temps Séverité Hote Probleme

14:54:36 + Avertissement 14:54:37 RESOLU Dérive temporels Prometheus - WARN s Actualiser
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En remettant la synchronisation temporelle via Chrony, tous les déclencheurs sont inactifs.

Problem: Dérive temporelle Prometheus - WARN

° A ) Support DRNIR

Problem started at 14:54:36 on 2026.05.05

Problem name: Dérive temporelle Prometheus - WARN
Host:

Severity: Warning

Operational data: 1s

Original problem ID: 8793398

Lorsqu’un déclencheur se met en route, un mail va étre envoyé au service DESK et au responsable
DESK.

Pour finir, le systeme de supervision est fonctionnel.

5 — Corrections

Nous avons constaté que l'intervalle d’actualisation du script est trop court puisque les déclencheurs
se mettent en route ce qui peut créer un déni de service sur le serveur Zabbix.

Pour corriger cette défaillance technique, nous avons allongé cet intervalle a 86400 secondes (= 24
heures) par rapport au décalage de temps potentiel du serveur Prometheus.
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